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INFORMAZIONI SU

SUMURI € un'azienda pluripremiata con sede nel Delaware, negli Stati Uniti, la cui
tradizione affonda le radici nell'informatica forense. Fondata nel luglio 2010 da
Steve Whalen, esaminatore informatico forense certificato e agente di polizia in
pensione, insieme alla moglie Ailyn, SUMURI si € inizialmente concentrata sul
servizio alla comunita forense. Tuttavia, nel corso degli anni, le nostre soluzioni si
sono estese ben oltre la scienza forense, supportando un'ampia gamma di settori.

Sebbene continuiamo a essere riconosciuti per i nostri software e hardware forensi
innovativi e all'avanguardia, nonché per la nostra formazione e i nostri servizi
forensi specialistici, la nostra offerta si rivolge ora a vari settori, tra cui sicurezza
informatica, diritto, governo e aziende private. Il nostro impegno nel fornire
eccellenza e soluzioni all'avanguardia rimane incrollabile, indipendentemente dal
settore.

Al centro di SUMURI c¢i sono i nostri valori fondamentali: onore, integrita, lealta,
atteggiamento positivo, dedizione e, soprattutto, altruismo, ovvero il desiderio di
aiutare, servire e prenderci cura degli altri prima di noi stessi. Questi valori, uniti alla
nostra profonda competenza, hanno alimentato il successo di SUMURI e ci hanno
posizionato come leader affidabili in molteplici settori. Il nostro team € composto
da esperti che non solo sono riconosciuti a livello mondiale per il loro contributo
all'informatica forense, ma sono anche costantemente impegnati a innovare per
soddisfare le mutevoli esigenze dei vari settori.
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Parola tagalog. La transizione verbale puo essere interpretata come
‘investigare" o 'analizzare".

IL CUORE DI SUMURI

Il cuore di SUMURI ¢ costituito da semplici valori fondamentali che dovrebbero
essere presenti in qualsiasi azienda come la nostra, ma che sono difficili da
trovare nei modelli di business odierni. Valori fondamentali quali onore,
integrita, lealta, atteggiamento positivo, dedizione e, cosa pit importante di
tutte, 'altruismo. Altruismo: il desiderio di aiutare, servire e prendersi cura degli
altri prima di s€ stessi. Molte aziende possono iniziare con valori come questi,
ma col passare del tempo vengono rapidamente dimenticati. Troppe volte
abbiamo visto aziende crescere e dimenticare i clienti che servono.

SUMURI sa che la cosa piu importante per noi come azienda sei tu. Tu sei la
ragione per cui esistiamo e il nostro impegno senza pari € quello di garantire
che tu riceva la migliore formazione, i migliori prodotti e il miglior servizio che
possiamo offrirti. Non vogliamo che tu diventi solo un numero in un database o
in un elenco. Vogliamo che tu faccia parte della nostra famiglia.

DICHIARAZIONE DI MISSIONE

Fornire alla comunita forense soluzioni forensi digitali uniche e pertinenti, nel
rispetto dei nostri valori fondamentali di onore, integrita, lealta, atteggiamento
positivo, dedizione e, cosa piu importante di tutte, altruismo.
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MASSIMA POTENZA,
MINIMO INGOMBRO.

La workstation SUMURI TALINO KA-DESKTORP ¢ la nostra ultima aggiunta alla
famiglia TALINO, progettata per coloro che amano la velocita pura della
workstation TALINO di dimensioni standard, ma hanno bisogno di risparmiare
un po' di spazio!
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Laptop forense

IL LAPTOP FORENSE
PORTATILE PIU VELOCE

SUMURI TALINO KA-L Omega ¢ la workstation forense portatile piu veloce,
progettata specificamente per offrire le stesse prestazioni della maggior parte
delle workstation forensi desktop. In effetti, questa potenza potrebbe essere
addirittura piu potente della tua attuale workstation forense, a meno che tu non
disponga di una workstation forense desktop TALINO di dimensioni standard.
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Workstation Cryptanalysis
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PARTNER UFFICIALE

PREZZ| IMBATTIBILI
PRESTAZIONI SENZA PARI

Un sistema di decrittazione estremamente veloce ed efficiente con CPU Intel e
schede grafiche NVIDIA abbinate al nostro telaio proprietario in alluminio da 3 mm
per la dispersione del calore. Tutta la potenza di cui hai bisogno per eseguire i piu
recenti software di crittoanalisi open source 0 commerciali.
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Workstation potenziata da Nuix

OFFICIAL PARTNER

LA FORZA DI NUIX,
LA POTENZA DI TALINO.

La workstation forense SUMURI TALINO NUIX ¢ il nostro sistema specializzato
di fascia alta con doppia CPU Intel. Questo sistema & stato progettato dai
nostri esaminatori informatici forensi certificati e dagli ingegneri NUIX

specificamente per eseguire NUIX. La potenza di TALINO unita alla forza di
NUIX & un'accoppiata vincente.
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Workstation forense
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PREZZI IMBATTIBILI
PRESTAZIONI SENZA PARI

Il marchio di computer SUMURI TALINO KA & basato sulla piattaforma piu affidabile
e stabile, progettata da Certified Forensic Computer Examiners. Ogni postazione di
lavoro personalizzata e progettata per essere espandibile e a prova di futuro, in
modo da evitare di dover sostituire I computer ogni pochi anni con uno
completamente nuovo.
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Workstation eDiscovery
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PROGETTATA DA ESPERTI

Il marchio di computer SUMURI TALINO KA eDiscovery € basato sulla stessa
piattaforma affidabile, progettata da CFCE, delle nostre workstation TALINO
KA. Ogni workstation eDiscovery e progettata con la flessibilita necessaria per
gestire qualsiasi tipo di attivita di eDiscovery. Dalla conservazione alla
spoliazione, abbiamo tutto cio che ti serve.
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Soluzione Server
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PROGETTATA DA ESPERTI
ESAMINATORI FORENSI

SUMURI TALINO KA-Server € la nostra soluzione di punta per |'elaborazione e |'archiviazione, rinomata per
le sue prestazioni e affidabilita senza pari, soprattutto nell'esigente campo dell'informatica forense. Nota
per la nostra meticolosa attenzione ai dettagli e per I'impegno verso la qualita, SUMURI si € guadagnata la
fiducia della comunita forense, per la quale I'archiviazione e la gestione sicura delle prove sensibili sono di
fondamentale importanza.

Tuttavia, la nostra reputazione di eccellenza ci ha portato ad espanderci oltre la scienza forense, offrendo
soluzioni di archiviazione personalizzate a un'ampia gamma di settori che si affidano a noi per le loro
esigenze di dati critici. Dai nostri compatti server TALINO Nano ai potenti server TALINO Hyper, forniamo
soluzioni di storage personalizzate, progettate per soddisfare i requisiti specifici di qualsiasi organizzazione.

Che tu stia gestendo fascicoli complessi, gestendo grandi quantita di filmati di body cam o archiviando dati
aziendali critici, le nostre soluzioni TALINO personalizzate sono progettate per offrire prestazioni e affidabilita
eccezionali. Noi di SUMURI crediamo nella creazione di soluzioni di archiviazione uniche come le tue
esigenze in materia di dati, garantendoti gli strumenti giusti per gestire le tue informazioni con sicurezza.
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PROGETTATO DA ESAMINATORI FORENSI
PER ESAMINATORI FORENSI

'.il.ll'lvll-l‘l‘j
I:I RCC@®MNITR

J RAPPORTO DI TRIAGE DELLE IMMAGINI

MAC FORENSICS SEMPLIFICATO

*. Progettato per investigatori alle prime armi e avanzati E
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RCC®MNITR
— | IMAGE TRIAGE REPORT

La soluzione leader per I'imaging,
il triage e la reportistica su macOS

RICOGNIZIONE /TR & una soluzione unica nel suo
genere che acquisisce ed elabora i Mac con processotri
Intel e Apple Silicon come nessun altro strumento sul
mercato. Questa meraviglia dell'innovazione forense &
stata costruita da zero su macOS, sfruttando tutta la
potenza del Mac invece di combatterla.

RICOGNIZIONE /TR non richiede alcuna operazione di
reverse engineering e non & trasferito da altri sistemi
operativi, il che significa piu dati e risultati piu accurati.

SUMURI ha progettato RECON /TR tenendo a mente |l
cliente, per garantire che gli esaminatori dispongano dello
strumento piu versatile disponibile quando si verificano
modifiche all'hardware Apple o ai sistemi operativi Mac.
RICOGNIZIONE /TR realizza questo e molto altro ancora
includendo caratteristiche uniche e rivoluzionarie,
mantenendo al contempo un prezzo notevolmente
inferiore rispetto alla concorrenza.

SUMURILCOM

i
s
L

[.ﬂ'_'-.
)

Include tre soluzioni di imaging adatte a
qualsiasi caso (LIVE e avviabile)

Supporta Intel e Apple Silicon

Unica vera soluzione di triage per Mac in
esecuzione o Mac connessi in modalita
disco di destinazione

Contiene funzionalita di reportistica
completa con elaborazione sequenziale
dei timestamp macOS corretti

Utilizza correttamente i metadati estesi
Apple con le librerie native macOS

Raccoglie automaticamente dati volatili

Possibilita di selezionare automaticamente i
backup di Boot Camp e iOS

Include il supporto PALADIN PRO per
Windows e Linux

Supporto nativo per Time Machine
Local Snapshot
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La reputazione e tutto. |} Nativo di macOS
Ti aiutiamo a mantenerla. . y u .
Utilizza correttamente gli attributi estesi
RECON LAB é la suite di analisi forense di punta di SUMURI, = Apple e i timestamp Apple con le librerie
progettata da zero su macOS per sfruttare la potenza del Mac e li-.;fi-'_::-'l native macOS
offrire agli esaminatori l'accesso a un mondo di dati
completamente nuovo. RECON LAB rivisita l'informatica
forense tradizionale per renderla pil in linea con le tecnologie . Analisi automatizzata di macOS, Windows,
cI_eI XX_I sec:olo, attravc:zl:so numgrose_ funzn_)nallta_ uniche e =0 iOS, Android e Google Takeout
rivoluzionarie che utilizzano librerie native di macOS, =
elaborazione sequenziale sia in analisi che in reporting, ] ) o
elaborazione completamente automatizzata di molti sistemi f‘# Elaborazione sequenziale (analisi della
operativi diversi e molto altro. 'r,,.. sequenza temporale)

SUMURI ha progettato RECON LAB pensando a ogni tipo di r L )
esaminatore. Il nostro approccio all'analisi in tre fasi garantisce ki StoryBoard - | primi report forensi
che tanto i nuovi esaminatori quanto i veterani pil esperti possano WYSIWYG nel loro genere

oftenere risultati accurati in tempi rapidi. Il primo passaggio &

un'analisi automatizzata che supporta l'analisi automatica di

migliaia di artefatti da macOS, Windows, iOS, Android e Google

Takeout. Il secondo passaggio & un'analisi semi-automatica che

utilizza i nostri visualizzatori forensi avanzati che assistono

nell'analisi e nell'esame degli elenchi delle proprieta di macOS, dei

database SQLite, del registro di Windows e dei dati grezzi. Il terzo

passaggio include I'elaborazione sequenziale e le funzionalita di

reporting WYSIWYG tramite l'uso del reporting StoryBoard.

Centinaia di funzionalita rivoluzionarie integrate in RECON LAB

semplificano I'analisi manuale.
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La suite forense Linux
pit popolare al mondo

PALADIN, la distribuzione Linux avviabile di
SUMURI, é stata creata come un'opportunita

per restituire qualcosa alla comunita forense.

Offerto come donationware per le forze
dell'ordine, PALADIN include oltre 100 strumenti
open source precompilati e il nostro PALADIN
Toolbox. PALADIN Toolbox offre funzionalita di
imaging, hashing, conversione delle immagini,
imaging logico selettivo, imaging dello spazio
non allocato e blocco automatico della scrittura.
PALADIN ¢ stato testato in tribunale ed e
utilizzato da migliaia di esaminatori forensi in
tutto il mondo.

| | i

PALADIN

Toolbox PALADIN

- Include oltre

100 strumenti forensi
open source precompilati

|__(J Supporto per la
= decrittazione BitLocker

ﬁb Autopsia integrata

- Imaging attraverso una rete

o
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ESAMINATORE MAC
FORENSE CERTIFICATO

CFME e I'unica certificazione forense per Mac realmente
indipendente dal fornitore disponibile e pud essere utilizzata per
aiutarti a qualificarti come esperto per qualsiasi indagine su Mac.

Dopo aver seguito entrambi i nostri corsi MFSC, sarai idoneo a
sostenere gratuitamente il processo di certificazione Certified
Forensic Mac Examiner.

SUMURILCOM



MIGLIORI PRATICHE NELLA FORENSICS MAC

Le migliori pratiche di SUMURI in Macintosh Forensics (MFSC-101) forniscono
istruzioni dettagliate sul processo di esame di un computer Macintosh dal
primo all'ultimo passaggio in ordine logico. Il corso e stato progettato sia per
gli esaminatori Mac alle prime armi che per quelli avanzati.

MFSC-101 ¢ il corso piu aggiornato sulla scienza forense su Mac, incentrato
sul fornire agli studenti conoscenze approfondite e competenze pratiche,
consentendo loro di sostenere un esame utilizzando qualsiasi strumento

forense su qualsiasi piattaforma.
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ADVANCED PRACTICES IN MAC FORENSICS

Advanced Practices in Mac Forensics (MFSC-201) si basa sul materiale
presentato in Best Practices in Mac Forensics. Il corso e stato progettato per
fornire una formazione senza pari su argomenti avanzati relativi all'uso forense

e all'analisi di hardware, tecnologie e applicazioni Apple.

MFSC-201 introduce gli studenti alle tecniche di analisi approfondita, offrendo
loro la capacita di applicare quanto appreso a casi concreti. Le conoscenze
acquisite dalla formazione SUMURI possono essere applicate a qualsiasi
strumento forense su qualsiasi piattaforma.
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PROFESSIONALSERVICES

SUMURI Professional Services € riconosciuta a livello mondiale come leader nella scienza forense per
Macintosh, Windows e dispositivi mobili. Il nostro team di Digital Forensics and Incident Response (DFIR)
e composto da esaminatori forensi informatici certificati con una vasta esperienza in materia di imaging,
analisi e reporting.

| nostri consulenti DFIR prestano servizio non solo negli Stati Uniti, ma anche in Canada, Asia, Europa,
Regno Unito e nella penisola arabica. Inoltre, collaboriamo con affermate societa di servizi professionali
per offrire una gamma ancora piu ampia di servizi ai clienti in tutto il mondo.

SUMURI offre due livelli di servizi di analisi forense digitale: Espresso e approfondito.

* Express Forensics fornisce una soluzione conveniente per le situazioni in cui non & necessaria
un‘analisi completa, dettagliata e potenzialmente costosa. E l'ideale se hai bisogno di dati che mostrino
l'utilizzo del dispositivo, come messaggistica, attivita su Internet, informazioni sull'account o utilizzo delle
applicazioni. Questo servizio pud aiutarti a determinare la pertinenza del tuo caso o a raccogliere le
informazioni essenziali di cui hai bisogno per procedere.

* Per coloro che necessitano di un'indagine piu approfondita, In-Depth Digital Forensics offre il livello di
servizio piu elevato del settore. | nostri esaminatori certificati fotograferanno, elaboreranno, analizzeranno
e riferiranno meticolosamente i loro risultati in un formato chiaro e comprensibile, assicurandoti le
informazioni piu accurate e dettagliate a supporto del tuo caso.

Analisi forense Mac

)| PL“

Analisi forense dei
dispositivi mobili

e

Indagine forense digitale

Recupero password

Analisi forense Mobile Express
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CONNETTITI CON IL SUCCESSO ATTRAVERSO
IL PROGRAMMA DI PARTNERSHIP SUMURI

Da oltre un decennio, SUMURI LLC ¢ all'avanguardia nella fornitura
di soluzioni forensi digitali avanzate. Il nostro programma di partnership e
progettato per offrirti le ultime innovazioni nel campo dell'informatica
forense a prezzi competitivi e accessibili. Unisciti a noi per colmare
il divario e promuovere il futuro dell'informatica forense.
https://sumuri.com/partners-and-resellers/

SUMURLLLLC

P.O. BOX 121
MAGNOLIA, DE 19962, LUSA
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